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Resumo: O presente trabalho visa esclarecer e enfatizar como a internet e seus
artificios ilicitos podem vir a trazer problemas para as pessoas afetando seus direitos
sejam como usuarios ou clientes de instituicdes, organiza¢des financeiras-comerciais.
Ademais, a aplicabilidade da Resolucéao 4.658/18 com o uso da Politica de Seguranca
Cibernética no Brasil que traz medidas préticas para garantir a protecdo de dados. A
resolucdo surgiu para aprimorar a seguranca financeira das instituicdes e
organizagoes.
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Abstract: The present work aims to clarify and emphasize how the Internet and its
illicit artifices can bring problems for people affecting their rights as users or clients of
institutions, financial-commercial organizations. Moreover, the applicability of
resolution 4.658/18 with the use of policy of the cybersecurity in Brazil in which brings
practical measures to ensure data protection. The resolution emerged to improve the
financial security of institutions and organizations.
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1 INTRODUCAO

Se as relagcdes humanas atravessam as fronteiras de um pais, diferentemente
ndo poderia ocorrer com as relagdes juridicas e tecnoldgicas, dado que o Direito é
fruto da sociedade humana. Cabe ao Direito, portanto, adequar-se a esta realidade.

Vivemos hoje em um mundo globalizado sob transformacgdes digitais: “as
pessoas fisicas e juridicas nao mais circunscrevem as suas relacdes as fronteiras de
um unico Estado, e do ponto de vista das atividades comerciais e pessoais essas
fronteiras sdo, por vezes, irrelevantes”. Diante da globalizag&o, o Direito Internacional
Privado esta cada dia mais presente no cotidiano das pessoas, pois: “a maioria dos

individuos, sem mesmo se dar conta, vé-se envolvida em situacfes juridicas
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transacionais, como quando se compra um objeto de um site sediado no estrangeiro”
Araujo (2006, p. 29)2.

Sob uma nova visdo em sociedade, nos remete alguns aspectos tais como: o
direito e o desenvolvimento na globalizagcao, a globalizagdo como evolugcao social, a
internet e a globalizacdo econ6mica, e 0 mercado de compra e venda com 0 uso da
web. Isso leva a beneficios, bem como a perigos em varios setores de seguranca no
ambito tecnoldgico capaz de ameacar institutos, nacfes e governos, empresas
publicas e privadas e a vida em sociedade.

Transag6es comerciais, bancéarias, armazenamento de dados e informacdes de
clientes constituem parte consideravel das movimentacdes via web e na nuvem
(icloud). Em meio a esse grande fluxo na rede e digital, é inevitavel que conflitos
juridicos surjam. O combate a esses dissidios devem ser tdo agil quanto as relacdes
e tratativas que se dao via web e computacdo em nuvem.

A rede mundial de computadores € utilizada para inUmeras praticas licitas e
ilicitas onde € necessario coibir as praticas ilicitas oriundas de cibercriminosos. A
protecdo ao processamento, dados, informacdes, e personalidade é o ponto central
do presente artigo.

Neste artigo discorremos, sobre alguns pontos importantes sobre a resolucéo
4.658/18 do Banco Central do Brasil (Bacen) que estabelece a obrigacdo de uma
Politica de Seguranca Cibernética no Brasil e regras de contratacao de servicos de
armazenamento de dados, processamento e de computacdo em nuvem, visando
garantir a protecdo de dados. A resolucdo surgiu para aprimorar a seguranca
financeira das instituicbes e organizacdes, e se aplica de maneira emergencial diante
das evolucdes tecnoldgicas e o combate ao uso inadequado da tecnologia na busca
de meios ilicitos para obtencdo de dados burlando sistemas de segurancas
governamentais ou nao.

A partir da nova definicdo, as instituicbes financeiras e demais organizacbes
autorizadas a funcionar pelo Banco Central do Brasil (Bacen) passaram a utilizar

provedores de nuvem publica no Brasil e no exterior. Para isso, deverao implementar

2 ARAUJO, Nadia de. Direito internacional privado: teoria e pratica brasileira. 3. ed. Rio de Janeiro:
Renovar, 2006. p.29.
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e manter sua politica de seguranca cibernética planejada de acordo com os principios
e diretrizes estabelecidos pelo Bacen.

Existe uma crescente necessidade de protecdo, ndo somente da propriedade
intelectual e industrial no ciberespaco, bem como, da intimidade, honra e imagem,
diariamente violadas no mundo virtual. Desta forma, a resolugéo 4.568/18 surgiu com
medidas praticas para garantir a protecdo de dados, e se mostrara adequada com o
auxilio das mais diversas leis e normas do ordenamento juridico patrio (Lei n° 13.709
de 14/08/2018 - Lei de Protecao de Dados, o Marco Civil da Internet, a Lei Carolina
Dieckmann, o Cédigo Civil, Penal e a Constituicdo Federal).

2 A RESOLUCAO 4.658/18 E A POLITICA DE SEGURANCA CIBERNETICA NO
BRASIL.

A Resolucédo 4.658/182 entrou em vigor em 26 de abril de 2018 permitindo que
as instituicdes reguladas avancem de maneira estruturada em um mundo cada vez
mais digital, melhorando a relagéo de confianga com o mercado e os consumidores.
Por meio de uma politica de seguranca que é um documento que declara por escrito
como uma empresa planeja proteger os ativos fisicos e de tecnologia da informacao
(Tl. Ademais, a resolucdo determina passos para a contratacdo de servicos de
computacdo em nuvem.

A computagdo em nuvem € um importante elemento na realizacdo de
transacdes e no armazenamento de dados dos clientes. Atualmente, a maioria dos
dados e informacfes de clientes sdo armazenados na nuvem. Em varios casos, 0S
clientes ndo sabem aonde estdo localizados as informagfes armazenadas e como
podem ser acessados facilmente. Diante deste fato, existe um risco elevado de
ataques dos criminosos acarretando em roubos de dados e informacdes causando

prejuizos financeiros impactando na economia de empresas, sociedade e institui¢cdes.

3 RESOLUCAO n° 4.658, de 26 de Abril de 2018. Dispde sobre a politica de seguranca cibernética e
sobre 0s requisitos para a contratacdo de servigcos de processamento e armazenamento de dados e de
computacdo em nuvem a serem observados pelas instituicbes financeiras e demais instituicées
autorizadas a  funcionar pelo Banco Central do Brasil. Disponivel em:
<https://www.bcb.gov.br/pre/normativos/busca/downloadNormativo.asp?arquivo=/Lists/Normativos/Att
achments/50581/Res_4658 vl O.pdf>. Acesso em: 06 mar. 2019.



REVISTA DIREITO REVISTA DO CURSO DE DIREITO DO CENTRO UNIVERSITARIO CATOLICA
i ANTA CATARINA
ECONOMIA E GLOBALIZACAO DE SANTA C

A resolucdo 4.658/18 tem o objetivo de efetivar a governanca cibernética no
que tange a protecdo de dados e privacidade de seus usuarios. Para isso, é possivel
diante das acgOes previstas, efetivar a gestao de riscos, o compliance, e os controles
internos.

Visando a melhoria, o grau de sensibilidade dos dados e informagbes que
percorrem nas instituicées financeiras, o Bacen exigiu que as instituicées financeiras
se adequem a: definir, implementar, divulgar e manter politica de seguranca
cibernética formulada a partir de principios e diretrizes que busquem assegurar a
confidencialidade, integridade e disponibilidade dos dados e dos sistemas de
informacéao utilizados. Reiterando que, as empresas devem garantir a efetivacdo de
um plano de acédo e de respostas a incidentes cibernéticos.

Aponta, ainda, que a resolucdo do Bacen visa garantir politicas para
gerenciamento de riscos referentes a continuidade de negdécios, protecdo e
privacidade de dados, definindo: o tratamento dos incidentes cibernéticos,
procedimentos que devem ser seguidos no caso de interrupcdo de servicos de
computagdo nuvem contratados, armazenamento e processamento de dados.

No que tange as politicas de seguranca cibernética que devem ser adotadas
pelas instituicdes financeiras exigidas pela resolucdo 4.658/18 destacam-se: as
auditorias, testes de validacao e definicdo de processos, indicadores de desempenho
e métricas, identificacdo e correcdo de eventuais deficiéncias.

Diante da evolugcdo, grande desenvolvimento da economia digital, e o
surgimento das Fintechs (Tecnologia Financeira) que automatiza a seguranga, a
negociacao, 0s servicos bancarios e a gestao de riscos. As definicdes e 0s requisitos
previstos pela resolucdo 4.658/18 acontecem em um momento crucial. E vital
estabelecer parametros com fortes politicas, visando a prote¢cdo de dados,
informac@es e seguranca cibernética.

Diariamente, as empresas investem em tecnologia financeira trazendo
beneficios de seguranca de dados e informacdes a curto, médio e longo prazo aos
clientes, empresas, instituicbes e sociedade. Os avancos de Tecnologia da
informagéo (Tl) s&o importantes no que tange a educacéo, mercado de trabalho,

gestado de negdcios comerciais-financeiros e andlises de riscos de empresas publicas
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e privadas. Vale ressaltar que, reduz o risco de invasao por cibercriminosos evitando
perda de dados, informacdes e capital por parte de usuario e empresas.

Roborando o assunto, os agentes econdmicos envolvidos neste processo sao:
usuarios, empresas que utilizam tecnologia, sociedade, empresas de tecnologia de
informacao, organizacdes, instituicdes financeiras, comerciais privadas ou publicas.

Vale destacar que, na identificacdo dos impactos econémicos e sociais caso a
legislacdo seja aprovada os afetados diretamente serdo as organizacdes /empresas
afetadas por ataques cibernéticos que prejudicam os processos produtivos causando
danos econdmicos. Isto afeta diretamente clientes, sociedade e a prépria reputacao,
confiabilidade e integridade das empresas/organizacodes.

Notadamente, o investimento em tecnologia da informacé&o e ciberseguranca,
pessoal especializado, medidas socio-educativas para empregados e a populacao,
minimizam os ataques cibernéticos aos consumidores e empresas minimizando
prejuizos econdmicos as empresas/instituicdes e sociedade.

Verifica-se que caso as empresas e instituicbes financeiras ndo adotem as
medidas de seguranca exigidas pela resolugcdo do Bacen, serdo punidas sem
guestionamento pelo Estado.

Indubitavel é que, o papel de um Estado reformador e atualizado com as
tendéncias mundiais na area cibernética € um grande passo que facilita nas medidas
de seguranca. A resolucdo do Bacen veio para melhorar a seguranca e cultura
cibernética nas instituicdes financeiras, empresas e sociedade, ou seja, a intervencao
publica é vital para todos os setores do pais. Com isso, perdas materiais € morais
serdo minimizados diante da seguranca de dados e informacbes em
empresas/instituicdes, organizacdes e sociedade.

Um Estado que adota uma politica de seguranca cibernética seguindo os
cenarios mundiais visando a melhoria das condicbes de ciberseguranca contra
ataques cibernéticos com foco nas empresas publicas e privadas tem como objetivo
melhorar o grau de integridade, disponibilidade, confiabilidade, competitividade,
reputacao e profissionalismo das instituicdes e empresas, mesmo que traga um custo
elevado de inicio. A continuidade do processo € o0 mais importante diante das
evolucdes e riscos tecnoldgicos encontrados diariamente. Ademais, o investimento

em pessoal especializado na area de tecnologia da informacéo e socio-educativa sera
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alto, entretanto, contribuira como um facilitador nas medidas adotadas pela resolucéo
do Bacen e minimizacao de ataques cibernéticos.

Sob tal ambulac&o, cumpre-se ressaltar que qualquer atividade ilicita visando
obtencdo de dados, informacdes, chantagem e vantagem pecuniaria a estas
instituicbes comerciais e financeiras atinge a atividade econdmica e bem-estar social

direta ou indiretamente.

3 ANALISE ECONOMICA DOS CRIMES E PENAS

A analise econémica dos crimes no ambito penal € importante pois as intencdes
criminosas que ameacam a paz e a seguranca nhacional precisam ser minimizadas.
Avalia-se economicamente o quanto a pena valera diante de uma acao intencional
visando dificultar a realizacdo dos delitos. Os crimes geram prejuizo publico, e a
resolucdo 4.658/18 do Bacen veio para contribuir que instituicbes comerciais e
financeiras adotem a politica de seguranca com planos de acdo e resposta a
incidentes. A ndo execucdo e aprovacdo desta pratica poderdo causar prejuizos
econdmicos e morais a sociedade, bem como, ao poder publico e privado trazendo
inseguranca, prejuizos financeiros e descrédito.

Segundo Assolini (2016)“* uma caracteristica peculiar dos cibercriminosos
brasileiros, € a de que eles concentram as fraudes contra pessoas e empresas
brasileiras, sendo uma das razdes para isso justamente a legislacdo vaga, que néo
pune esses criminosos de forma eficaz, com bandidos virtuais passando pouco ou
nenhum tempo presos. Afirma que, por conta dessa percepcdo de impunidade, os
cibercriminosos brasileiros ostentam seus lucros e vendem seus produtos e servigos
despreocupadamente, como se estivessem dentro da lei, inclusive com promocgdes
chamativas em redes sociais, nuvens e sites.

Os cibercriminosos (crackers ou hackers) sdo especialistas em informatica e
internet. Eles (as) precisam ser curiosos, ter paixao sobre o que fazem, serem

criativos, terem paciéncia e perseveranga como caracteristicas principais, visando um

4 ASSOLINI, Fabio. Beaches, Carnivals and Cybercrime: A look inside the Brazilian underground.

Kaspersky Laz, 2016.
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objetivo mesmo sendo ilicito. Dai a necessidade de profissionais hédbeis e com
conhecimento técnico para identifica-los.

Neste passo, 0s cibercriminosos precisam ser punidos por meio de leis rigidas,
e atuais em conjunto com indenizag0es, visando piorar a situagdo do causador do
ilicito para que os mesmos ndo venham a cometer tais crimes repetidamente. Assim,
a teoria econdémica do crime e das penas contribui de maneira relevante na busca do
meio 6timo de dissuasdo. Ressalta-se que, existe tipificacdo e punicédo para os crimes
cibernéticos (Lei n° 12.965/14°, Lei n° 13.709/18%, Decreto Federal 7.962/137, Lei
12.737/128), e se ndo intervirem de forma rigida com os criminosos seja por meio do
direito civil ou penal conduzira a um ambiente de inseguranca acarretando em mais
custos adicionais com precaucao.

Por tais razfes apresentadas, a melhor maneira de evitar prejuizos econdmicos
€ a prevencao contra cibercriminosos que atacam, fraudam, danificam os sistemas de
seguranca cibernética, dados e informacdes de instituicbes comerciais e financeiras,
e da sociedade diariamente. Além disso, danificam a moral e a imagem de pessoas e
empresas muitas vezes de maneira irreversivel. Para isso, o investimento em servigos
de tecnologia da informacédo, pessoal capacitado, equipamentos modernos em
seguranca digital, logistica e formulacéo e implementacéo das leis é imprescindivel. A
maior probabilidade para uma boa resposta a incidentes € o alto investimento em
prevencao (equipamentos, pessoal capacitado, logistica, empresas de tecnologia de
informacdo sendo contratadas) onde o custo é alto e constante, entretanto, € a
maneira vidvel de combater atos ilicitos diante da economia digital em rapido

crescimento e inovacdes tecnoldgicas.

5 BRASIL. Principios, garantias, direitos e deveres para o uso da Internet no Brasil. Lei n®
12.965/14, de 23 de Abril de 2014. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm>. Acesso em: 10 mar. 2019.

6 BRASIL. Lei Geral de Protecdo de Dados Pessoais (LGPD). Lei n°® 13.709, de 14 de Agosto de
2018. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/I13709.htm>.
Acesso em: 10 mar. 2019.

" BRASIL. Decreto n®7.962, de 15 de Margo de 2013. Regulamenta a Lei n® 8.078, de 11 de setembro
de 1990, para dispor sobre a contratagdo no comércio eletrbnico. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2013/decreto/d7962.htm>. Acesso em: 11 mar.
20109.

8 BRASIL. Tipificagao criminal de delitos informaticos. Lei n°® 12.737, de 30 de Novembro de 2012.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/112737.htm>. Acesso em:
06 mar. 2019.
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Diante do analisado, crimes cibernéticos de caracteristica hedionda (terrorismo,
trafico de pessoas etc) e que afetem a soberania do pais deve possuir penas mais
agravadas onde a probabilidade de acontecer é menor. Cibercrimes na esfera
econdmica e comercial de larga escala devem ser tratados com penas agravadas
mais indeniza¢do onde a probabilidade de ocorrer € média a alta. Cibercrimes que
abragem o direito a Personalidade (intimidade, privacidade, honra, imagem) devem
ser tratados com indenizacdo e penas cabiveis a cada caso, uma vez que pode

lesionar subjetivamente a vitima.

4 CONSIDERACOES ENTRE O DIREITO E A ECONOMIA

O Direito como um sistema que deve ser analisado a luz de um conceito
econdmico preciso, como o da eficiéncia e o da racionalidade humana.

A Economia centra-se na analise da alocagao de recursos e no emprego destes
de uma maneira mais eficiente seja para: empresas, sociedade e individuos.

E bom acrescentar ainda que, com base nos autores Armando Castelar
Pinheiro e Jairo Saddi (2005)°, estudiosos do tema, supdem serem trés as premissas

fundamentais em que essa disciplina tem sua base, a saber:

(i) maximizagdo racional das necessidades humanas (faz com que um
individuo, de maneira racional, compare beneficios com custos marginais
para optar ou ndo por uma determinada acao);

(i) obediéncia dos individuos a incentivos de precos para balizar seu
comportamento racional (a norma estabelece san¢fes pecuniérias para os
diversos tipos de comportamentos. Portanto, a escolha de cada opc¢éo é
analisada face aos beneficios alcancados por meio de uma comparagao
monetéria) e

(iii) existéncia de regras legais que podem ser avaliadas com base na
eficiéncia de suas aplicacbes, com a consequéncia de que prescricbes
normativas devem promover a eficiéncia do sistema social (a otimizagcéo da
riqueza, considerando os escassos bens existentes - justica é eficiéncia).

9 PINHEIRO, Armando Castelar; SADDI, Jairo. Direito, economia e mercados. Rio de Janeiro:
Elsevier, 2005.
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O conhecimento de institutos econdmicos e do funcionamento dos mercados
contribuem para a aproximacao das normas juridicas a realidade econémica. Salienta-
se que, o ordenamento juridico exerce influéncia sobre o comportamento dos agentes
econdémicos.

Estudar este ramo do direito aliado a economia, seus conteidos e seus
conceitos sdo de suma importancia para que se estabeleca uma harmonica
convivéncia no mundo globalizado e moderno atualmente diante da evolucdo da

Economia e Direito digital.
5 CONCLUSAO

O presente artigo teve a fungcéo de demonstrar a atuacéo do Direito Brasileiro
no combate aos cibercriminosos onde algumas leis inovadoras foram expostas em
conjunto com a resolucdo 4.658/18 do Banco Central do Brasil (Bacen) que trata das
politicas de seguranca de dados e informacdes nas empresas diante da evolucdo da
Economia e Direito digital.

Oportuno se toma dizer que a imagem, intimidade, privacidade, dados,
informacdes e privacidade de clientes e pessoas precisam ser protegidos por leis
atualizadas em conjunto com os mais diversos sistemas de seguranca cibernéticos
diante do avanco tecnolégico e da economia digital contra condutas lesivas dos
cibercriminosos que visam tirar proveitos financeiros, politicos e comercias da
sociedade, empresas, instituicbes e organizacoes.

E oportuno mencionar que a capacitacdo e medidas sécio-educativas S&o
cruciais para atenuar o numero de cibercriminosos no Brasil e no Mundo.

Nesse sentido, a protecao dos dados pessoais e coorporativos sdo importantes,
entretanto, € necessario o conhecimento dos usuarios e de empresas publicas ou
privadas sob o que estéo utilizando evitando a violagéo dos direitos de personalidade,
financeiros e comerciais.

Destacou-se que o emprego de uma politica estratégica de seguranca da
informacéo fornece a base para a definicdo e construcdo de um programa solido de

protecdo de dados, auxilia de maneira significativa na preparacdo e adaptacdo as
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condicbes de ameacas, bem como na resisténcia e recuperacdo de possiveis
interrupcdes devido a ataques cibernéticos.

Uma boa regulamentacdo juridica pode influenciar empreendimentos
econOmicos ao fim de promover o desenvolvimento, justica e a mudanca social.

E de vital importancia atualmente a elaboracdo, continua criacio de leis de
cunho tributario, civil ou penal, e atualizacdo de normas preexistentes visando o
combate a crimes a invasao as instituicdes, organizacdes, dados pessoais pessoas
fisicas e juridicas no intuito de evitar ameacas, venda ilicita de dados e informacdes,
praticas de crimes por meio de chantagens, desestabilizacdo de governos e ameacas
a soberania de um pais.

O direito digital vem se afirmando como uma area facilitadora para empresas,
organizacgdes e instituicdes financeiras-comerciais. Ademais, o direito digital é capaz
de mover o mercado educacional, mercadolégico, juridico e traz bem-estar social a
sociedade.

No que se refere a analise econémica dos crimes no ambito penal, verificou-se
que é de suma importancia, uma vez que, € possivel mensurar o grau das penas.
Avalia-se economicamente o quanto a pena valera diante de uma acao intencional
visando dificultar a realizacdo dos delitos. Os crimes geram prejuizo publico, e a
resolucdo 4.658/18 do Bacen veio para contribuir que instituicbes comerciais e
financeiras adotem a politica de seguranca com planos de acdo e resposta a
incidentes.

Faz-se necessario saber que, cibercrimes de carater hediondo, ou seja, trafico
de pessoas, terrorismo, trafico de drogas e dentre outros tem o grau das penas
agravados e sabe-se que a incidéncia/probabilidade de ocorrer é menor, uma vez que
o criminoso detém ciéncia de tudo que lhe possa ocorrer. Ademais, crimes financeiros
e comerciais por meio da internet possuem penas agravadas e atreladas as
multas/indeniza¢gBes, onde a probabilidade de ocorrer € média a alta, mesmo o
criminoso conhecendo o grau das penas, pois em alguns casos € vantajoso ao
criminoso o que pode leva-lo cometer repetidamente.

Cibercrimes que abragem o direito a Personalidade (intimidade, privacidade,
honra, imagem) devem ser tratados com indenizacdo, grau de penas cabiveis e

sancgdes a cada caso, uma vez que pode lesionar subjetivamente a vitima.
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Conclui-se que, a resolugcédo além de ajudar as empresas sejam publicas ou
privadas, instituicdes, organizacdes financeiras e comerciais na seguranca de dados
digitais, sociedade. Traz um beneficio grandioso na economia evitando perdas de
capital por invasfes cibernéticas ao sistema de seguranca digital, abertura de
mercado nas areas de seguranca, tecnologia da informacédo, suporte técnico com
softwares e hardwares, e alavanca o mercado de trabalho nestas areas dadas como
atuais no mundo. Além de propagar uma cultura a educacao digital muito importante

para o futuro. Isso traz um beneficio ao bem-estar social.
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